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Почему это 
важно?

30 марта 2022 года вышел Указ Президента №166
«О мерах по обеспечению технологической 
независимости и безопасности критической 
информационной инфраструктуры Российской 
Федерации». 

Оба они напрямую касаются госкорпораций и госучреждений, стратегических и системообразующих предприятий

Ключевые требования Указов:

1 мая 2022 года — Указ Президента № 250 
«О дополнительных мерах по обеспечению 
информационной безопасности Российской 
Федерации». 

Создание в компании 
структурного подразделения, 
отвечающего за ИБ, обнаружение 
и реагирование на атаки

Ответственный за обеспечение 
ИБ подчиняется напрямую ГД

Обнаружение, предупреждение, 
ликвидация и реагирование
на компьютерные инциденты

Привлечение лицензированных 
регулятором организаций 
для обеспечения ИБ

Организация обнаружения 
и реагирования на компьютерные атаки, в том 
числе обеспечение взаимодействия с органами 
исполнительной власти

С 1 января 2025 года запрет 
на использование средств защиты 
информации из недружественных 
стран

С 1 января 2025 года запрет 
на использование иностранного 
ПО на значимых объектах КИИ 



Тенденции и вызовы 
для кибербезопасности
в АСУ ТП

Тенденции*

• Рост количества кибератак на промышленные 
объекты:

• DDoS

• deface

• атаки через цепочки поставщиков

• шифрование

• целенаправленные атаки

• Рост уровня квалификации атакующих

• Нарастание угроз кибербезопасности

*статистика SOC КРОК и ведущих компаний в области ИБ

Причины:

Уход западных производителей средств защиты

Слабый уровень защищенности технологических 
сегментов

Низкий уровень исполнительности работников 
на местах

Нехватка специалистов в области ИБ



Статистика

* https://ics-cert.kaspersky.ru/statistics/
** Positive Technologies 
***По данным АНО «Цифровая экономика»

на 87%
увеличилось количество атак 
вирусов-вымогателей на промышленные 
предприятия в 2022 г.*

на 40%
выросла продажа доступов 
к промышленным предприятиям 
в дарквебе в 2022 г.**

20,42%
компьютеров АСУ с начала 
2023 года были атакованы 
вредоносным ПО

5 000
компаний — субъекты КИИ 
по оценке ФСТЭК

50 000
количество ОКИИ***

80-90%
зарубежных решений 
по ИБ АСУ ТП 

Общая проблема — дефицит специалистов 
(аудит, внедрение)

https://ics-cert.kaspersky.ru/statistics/


ТОП запросов от клиентов

1 Импортозамещение (модернизация 
текущих средств защиты)

2 Категорирование/перекатегорирование
(изменение, уточнение категории 
значимости)

3 Тестирование функциональности 
и совместимости продуктов (пилоты) 
российских производителей

4 Техподдержка



Варианты 
импортозамещения 

средств защиты в АСУ ТП

Замена средств защиты 
в рамках существующей 

архитектуры

Реализация 
централизованной 

архитектуры безопасности



Централизованный подход 
к обеспечению безопасности 
ЗОКИИ (АСУ ТП)

Цели: 

• Исполнение нормативных требований по защите ЗОКИИ

• Снижение временных и финансовых затрат на реализацию 
и модернизацию систем безопасности ЗОКИИ

• Повышение эффективности процессов эксплуатации 
и обслуживания систем безопасности ЗОКИИ

Принципы реализации:

• Централизация архитектуры 

• Унификация (стандартизация) внедряемых решений 
и централизованно предоставляемых услуг ИБ

• Оптимизация распределения функциональных обязанностей 
между головным и дочерними подразделениями

Преимущества:

• Усиление контроля за безопасностью ЗОКИИ

• Оптимизация кадровых ресурсов, задействованных 
в процессах обеспечения безопасности ЗОКИИ

• Ускорение процессов проектирования, внедрения 
и модернизации систем безопасности ЗОКИИ



Централизованные процессы
управления безопасностью

Предприятие 1

Центр информационной безопасности ЗОКИИ (АСУ ТП)

Предприятие 2 Предприятие N

Подразделение ИБ Подразделение ИБ Подразделение ИБ

Централизованные 
средства защиты 

Схема централизованной отраслевой модели
обеспечения безопасности ЗОКИИ (АСУ ТП)



Пошаговый план до 2025 г.

Формирование комплексного 
архитектурного подхода: 

• Концепция

• Детализация

• Стандартизация

• Унификация

Пилотная зона. Концепт

Адаптация типовых решений и документов 
под оставшиеся предприятия

Тиражирование решения 

До конца 2023 г.

До 2025 г.



Типичные технические проблемы на уровне предприятий

Отсутствие защищенной
сетевой архитектуры 

(отсутствие отделения ЗОКИИ 
от ОКИИ, запутанные сетевые 
топологии, наличие небезопасных 
точек взаимодействия с внешними 
системами …)

Неготовность инфраструктуры 
к внедрению средств защиты

(потребность в прокладке СКС, 
установка дополнительных шкафов, 
подключение инженерной 
инфраструктуры)

Встроенные механизмы защиты 
компонентов ЗОКИИ либо 
не настроены, либо настроены 
неправильно

Проблема обеспечения 
совместимости СЗИ с АСУ ТП



Вопросы технической совместимости 
средств защиты и компонентов АСУ ТП

Как и чем подтвердить 
совместимость СЗИ
с компонентами АСУ ТП?

Наши системы отсутствуют 
в перечне совместимых
с СЗИ, что делать?

Могут ли обновления СЗИ 
повлиять на функциониро-
вание АСУ ТП?

Наши системы на гарантийной 
поддержке вендора АСУ ТП, 
как нам установить там СЗИ?

У нас старые системы, 
возможно ли получить для них 
официальное подтверждение 
совместимости?



Кто?

Тестовые испытания уровня «Интегратор —Заказчик»

Рабочая группа 
«Интегратор» + Заказчик 
(опционально)

Где?

• Площадка интегратора

• Площадка Заказчика

На основании чего?

• Виртуальные или 
физические стенды

• Методика тестирования

Какой результат? 

Протокол 
тестирования



Наши гарантии по результатам тестирования 

Гарантии совместимости компонентов АСУ ТП со средствами защиты информации

протокол успешного тестирования на совместимость

договор технической поддержки

гарантия на результаты работ по тестированию на совместимость и работы по 
внедрению, включая возмещение любых подтверждённых убытков в рамках договора

Коллеги-партнеры из вендоров, приходите, 
мы открыты к сотрудничеству! 



Резюме

Преимущества работы с К2

Комплексный подход
на проектах работают команды ИБ, 
инфраструктуры, телекоммуникации

Команда инженеров ИБ + АСУ ТП

2000+ 
проектов по ИБ

Практический опыт построения 
безопасности для ЗОКИИ



Евгений Дружинин

Ведущий эксперт 
по информационной 
безопасности К2 Тех

Хотите привести системы в соответствие 
с требованиями 250 и 166 УП?

Свяжитесь с нами!

salesinfosec@k2.tech.ru

Полина Мельник

Менеджер по продвижению 
решений ИБ К2 Тех
ТГ: @polinameln

mailto:salesinfosec@k2.tech.ru

